
Èãðà â êëàññèêè
Ïîíÿòíî, ÷òî èíôîðìàöèþ íåîáõîäèìî çàùè-
ùàòü. Ñåãîäíÿ áîëüøèíñòâî êîìïàíèé òàê èëè
èíà÷å âíåäðÿþò ñèñòåìû èíôîðìàöèîííîé
áåçîïàñíîñòè (ÑÈÁ). Êòî-òî ñòðîèò ÑÈÁ ñîá-
ñòâåííûìè ñèëàìè, çàêðûâàÿñü îò î÷åâèäíûõ
óãðîç, êòî-òî ïðèâëåêàåò ñïåöèàëèçèðîâàííûå
êîìïàíèè íà ïîëíûé öèêë, âêëþ÷àþùèé îáñëå-
äîâàíèå, ïðîåêòèðîâàíèå, ïîñòàâêó, ïóñêî-íà-
ëàäêó è ñîïðîâîæäåíèå. Êàê ïðàâèëî, ñîñòàâ
êîìïëåêñíîé ÑÈÁ íå áëåùåò ðàçíîîáðàçèåì.
Ñèñòåìà îáû÷íî âêëþ÷àåò:
• ìåæñåòåâûå ýêðàíû;
• ñðåäñòâà ïîñòðîåíèÿ VPN;
• àíòèâèðóñû, àíòèñïàì è ïðî÷èå ïðîäóêòû,

ïðîòèâîñòîÿùèå çëîíàìåðåííîìó êîíòåíòó;
• êîíòðîëü äîñòóïà ê äàííûì íà îñíîâå ñïè-

ñêîâ (ACL);
• êîíòðîëü âíåøíèõ íîñèòåëåé;
• êîíòðîëü ýëåêòðîííîé ïî÷òû, àíàëèç òðàôèêà;
• ïðîãðàììíûå êîìïëåêñû âûÿâëåíèÿ è ïðå-

äîòâðàùåíèÿ àòàê;
• ñðåäñòâà äâóõôàêòîðíîé àóòåíòèôèêàöèè è ò.ï.

Òàêèì îáðàçîì êîìïàíèè íàäåþòñÿ çàùè-
òèòüñÿ îò âíåøíèõ è âíóòðåííèõ óãðîç. Íàèáî-
ëåå èçâåñòíûå âíåøíèå óãðîçû – ýòî àòàêè èç
Èíòåðíåòà, âðåäîíîñíîå ÏÎ, âèðóñû, ñïàì. Èç
âíóòðåííèõ ïàëüìó ïåðâåíñòâà äåðæàò êðàæè
èíôîðìàöèè (÷åðåç e-mail, ïå÷àòü äîêóìåíòîâ,
êîïèðîâàíèå íà íîñèòåëè), õàëàòíîñòü ñëóæà-
ùèõ (íåóìûøëåííîå ðàñïðîñòðàíåíèå êîíôè-
äåíöèàëüíîé èíôîðìàöèè) è ñàáîòàæ (óíè÷òî-
æåíèå, ïðèâåäåíèå èíôîðìàöèè â íåïðèãîäíîå
ñîñòîÿíèå è ò.ï.). Êëàññè÷åñêàÿ ìîäåëü ÑÈÁ
ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ ÈÒ-èíôðàñòðóê-
òóðû ñîâðåìåííîãî ïðåäïðèÿòèÿ, ñòàíäàðòîì
äå-þðå è äå-ôàêòî. 

Íî åñòü äâà ñåðüåçíûõ îãðàíè÷åíèÿ, êîòîðûå
ìîãóò ïðèâåñòè ê óòå÷êå èíôîðìàöèè äàæå ïðè
íàëè÷èè âñåõ ñòàíäàðòíûõ çàùèòíûõ ìåõàíèç-
ìîâ (ðèñ. 1):
• îòñóòñòâèå äåòàëüíîãî êîíòðîëÿ íàä äåéñòâè-

ÿìè ëåãèòèìíîãî ïîëüçîâàòåëÿ.
• ïîòåðÿ êîíòðîëÿ íàä äîêóìåíòîì è åãî êîïèÿ-

ìè çà ïðåäåëàìè ïåðèìåòðà áåçîïàñíîñòè
ñåòè.
Ýòî îáóñëîâëåíî òåì, ÷òî íàèáîëåå ðàñïðî-

ñòðàíåííûé ìåòîä ïîñòðîåíèÿ ñèñòåì çàùèòû
èíôîðìàöèè îïèðàåòñÿ íà ïîíÿòèå ïåðèìåòðà
áåçîïàñíîñòè, à íå íà ñàìó èíôîðìàöèþ. Äîêó-
ìåíòû è ñîîáùåíèÿ ýëåêòðîííîé ïî÷òû äî
íåêîòîðîé ñòåïåíè çàùèùåíû, ïîêà îíè íàõî-
äÿòñÿ âíóòðè êîíòðîëèðóåìûõ ïåðèìåòðîâ. 
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Óïðàâëåíèå
ïðàâàìè äîñòóïà 

ê äîêóìåíòàì

Àëåêñåé Ñîâà
Âåäóùèé ñïåöèàëèñò äåïàðòàìåíòà ìàðêåòèíãà 

êîìïàíèè «Èíôîðìçàùèòà» 

Îäíàæäû ÿ ïîëó÷èë ïî ýëåêòðîííîé ïî÷òå ïèñüìî
îò ïðèÿòåëÿ. Ê ïèñüìó áûë ïðèëîæåí ôàéë ñ

ïðîåêòîì áþäæåòà íåáîëüøîãî óêðàèíñêîãî ãîðîäà.
Òî ëè è, ïðàâäà, êàê óâåðÿë ìåíÿ ïðèÿòåëü,

ïîðàáîòàë çëîáíûé âèðóñ, ðàññûëàâøèé âûáðàííûå
íàóãàä ôàéëû âñåì êîíòàêòàì èç Outlook'a, òî ëè îí

ñàì «îêîøêîì îøèáñÿ» è ñëó÷àéíî îòïðàâèë… 
Íå çíàþ. Ôàêò â òîì, ÷òî ïîäîáíûå èíöèäåíòû

ïðîèñõîäÿò ÷àñòî è ïîâñåìåñòíî.
Êîíôèäåíöèàëüíûå äîêóìåíòû îòïðàâëÿþòñÿ íå

òóäà, âûêëàäûâàþòñÿ â îáùèé äîñòóï,
áåñêîíòðîëüíî êîïèðóþòñÿ, òåðÿþòñÿ âìåñòå 

ñ ôëýøêàìè è ïîõèùàþòñÿ ñ íîóòáóêàìè. Îäíî
íåîñòîðîæíîå äâèæåíèå è êîìïàíèÿ òåðÿåò

ðåïóòàöèþ è êëèåíòîâ, à ñîòðóäíèêè – ðàáîòó,
äåíüãè, à èíîãäà è ñâîáîäó.



Ïðîñòîé ïðèìåð: àâòîðèçîâàííûé ïîëüçîâà-
òåëü, ñîãëàñíî ñâîèì ïîëíîìî÷èÿì, äåëàåò
êîïèþ äîêóìåíòà íà âíåøíèé íîñèòåëü èëè
îòïðàâëÿåò äîêóìåíò ïî ýëåêòðîííîé ïî÷òå. 
È âñå: äàëüíåéøàÿ ñóäüáà êîïèè èëè ïèñüìà íàì
íåèçâåñòíà. Ñêîëüêî åùå êîïèé ñäåëàíî, êòî
ïîëó÷èë ê íèì äîñòóï, êóäà îíè îòïðàâëÿëèñü…
Ïîëíàÿ íåèçâåñòíîñòü. 

Òà æå ñèòóàöèÿ è ñ âåðñèÿìè äîêóìåíòà.
Êàêàÿ èìåííî âåðñèÿ ïðàéñà èëè òåõíè÷åñêîé
äîêóìåíòàöèè íàõîäèòñÿ ó ïîëüçîâàòåëÿ – íåèç-
âåñòíî. Âûâåñòè äîêóìåíò èç îáðàùåíèÿ ïî
èñòå÷åíèè ñðîêà åãî äåéñòâèÿ – òîæå ïðîáëåìà.
Â ñîâðåìåííûõ áèçíåñ-îòíîøåíèÿõ ÷àñòî ïðè-
õîäèòñÿ îòäàâàòü êîíôèäåíöèàëüíóþ èíôîðìà-
öèþ íàðóæó, äåëÿñü åþ ñ ïàðòíåðàìè, êëèåíòà-
ìè è ïîñòàâùèêàìè. È íåò íèêàêîé ãàðàíòèè,
÷òî äîñòóï ê ïåðåäàííîìó äîêóìåíòó áóäåò ñòðî-
ãî êîíòðîëèðîâàòüñÿ èëè äàæå âîîáùå áóäåò
êîíòðîëèðîâàòüñÿ…

Ôàíòàçèè íà òåìó
Ïîïðîáóåì ñôîðìóëèðîâàòü òðåáîâàíèÿ ê
íåêîé ãèïîòåòè÷åñêîé ñèñòåìå óïðàâëåíèÿ
äîêóìåíòàìè. Îñíîâíûå ñîñòàâëÿþùèå òàêîé
ñèñòåìû – óïðàâëåíèå äîñòóïîì, óïðàâëåíèå
âåðñèÿìè è óïðàâëåíèå æèçíåííûì öèêëîì.
Óïðàâëåíèå äîñòóïîì äîëæíî îáåñïå÷èâàòü ÷åò-
êîå ðàçãðàíè÷åíèå ïîëíîìî÷èé ïîëüçîâàòåëÿ
ïðè îáðàùåíèè ñ äîêóìåíòîì. Ïðàâà ïîëüçîâà-
òåëÿ çàâèñÿò îò åãî äîëæíîñòíûõ ïîëíîìî÷èé è
îò ñòåïåíè âàæíîñòè (êîíôèäåíöèàëüíîñòè)
äîêóìåíòà. Âñå ìàíèïóëÿöèè ïîëüçîâàòåëÿ ñ
äîêóìåíòàìè äîëæíû îòñëåæèâàòüñÿ è ïðîòîêî-
ëèðîâàòüñÿ. Ïðè íåîáõîäèìîñòè ïðàâà ïîëüçî-
âàòåëÿ ìîãóò êîððåêòèðîâàòüñÿ (âïëîòü äî ïîë-
íîãî çàïðåòà íà ðàáîòó ñ äàííûì äîêóìåíòîì).
Óïðàâëåíèå âåðñèÿìè îáåñïå÷èâàåò âîçìîæ-
íîñòü àêòóàëèçàöèè òåêóùåé âåðñèè äîêóìåíòà,
ñ ïðåêðàùåíèåì äîñòóïà ïîëüçîâàòåëåé ê åãî
óñòàðåâøåé ðåäàêöèè íåçàâèñèìî îò òîãî,

ñêîëüêî áûëî ñäåëàíî êîïèé è ãäå îíè õðàíÿòñÿ.
È, íàêîíåö, óïðàâëåíèå æèçíåííûì öèêëîì
îáåñïå÷èâàåò çàäàíèå òàêèõ ïàðàìåòðîâ êàê
âðåìÿ ñóùåñòâîâàíèÿ äîêóìåíòà è ñðîê è ñïîñîá
çàâåðøåíèÿ ðàáî÷åãî öèêëà. Íàïðèìåð, õðà-
íèòü äîêóìåíò ïÿòü ëåò ñ âîçìîæíîñòüþ âíî-
ñèòü èçìåíåíèÿ óïîëíîìî÷åííûì ëèöàì, à ïî
èñòå÷åíèè ýòîãî ñðîêà îòïðàâèòü â àðõèâ è
çàïðåòèòü âíîñèòü èçìåíåíèÿ èëè âîâñå óíè÷òî-
æèòü. 

Äëÿ òîãî ÷òîáû ñèñòåìà ïî óïðàâëåíèþ ïðàâà-
ìè äîñòóïà ê äàííûì ìîãëà áûòü óñïåøíî âíå-
äðåíà â ñåòè ãåòåðîãåííûõ ñåðâåðîâ è ðàáî÷èõ
ñòàíöèé â ñîâðåìåííûõ êðóïíûõ îðãàíèçàöèÿõ,
èìåþùèõ ïàðòíåðîâ, êëèåíòîâ, ïîäðÿä÷èêîâ,
òàêîå ðåøåíèå äîëæíî áûòü áåçîïàñíûì, óäîá-
íûì ðÿäîâûì ïîëüçîâàòåëÿì è öåíòðàëèçîâàí-
íî óïðàâëÿåìûì (äîïóùåííûìè ïîëüçîâàòåëÿ-
ìè, âëàäåëüöàìè áèçíåñ-ïðîöåññîâ è àäìèíè-
ñòðàòîðàìè). Ïðè ýòîì ñèñòåìà äîëæíà îáëà-
äàòü âûñîêîé ãèáêîñòüþ â íàñòðîéêå, ó÷èòûâàòü
ðàçëè÷íûå ìîäåëè íàðóøèòåëÿ è îáúåêòû çàùè-
òû. Ê òèïîâûì íàðóøèòåëÿì ìîãóò îòíîñèòñÿ
ðÿäîâûå ïîëüçîâàòåëè, èìåþùèå äîñòóï ê ðàç-
ëè÷íûì ïðèëîæåíèÿì, àäìèíèñòðàòîðû áàç
äàííûõ èëè ïðèëîæåíèé, îáëàäàþùèå ðàñøè-
ðåííûìè ïîëíîìî÷èÿìè, ïðèâèëåãèðîâàííûå
ïîëüçîâàòåëè, ñëàáî óïðàâëÿåìûå è ÷àñòî âåñü-
ìà ìîáèëüíûå. Îáúåêòû çàùèòû ìîãóò áûòü
ñòðàòåãè÷åñêèìè (êëèåíòñêàÿ áàçà, èíòåëëåêòó-
àëüíàÿ ñîáñòâåííîñòü), òàêòè÷åñêèìè (äîêóìåí-
òîîáîðîò, õðàíèëèùå ôàéëîâ è äîêóìåíòîâ) è
îïåðàòèâíûìè (òåêóùàÿ ïåðåïèñêà, äàííûå íà
ëîêàëüíûõ ðàáî÷èõ ìåñòàõ).

Ñêàçêó ñäåëàòü áûëüþ
Òåïåðü, êîãäà ìû îïðåäåëèëè îñíîâíûå òðåáî-
âàíèÿ è êðèòåðèè, ñàìîå âðåìÿ ïðèçíàòüñÿ, ÷òî
ïîäîáíûå ñèñòåìû îòíþäü íå ãèïîòåòè÷åñêèå, à
âïîëíå ðåàëüíûå. Ðåàëèçîâàííàÿ íåêîòîðûìè
ïðîèçâîäèòåëÿìè ÏÎ â ñâîèõ ïðîäóêòàõ òåõíî-
ëîãèÿ Information Rights Management (IRM)
îáåñïå÷èâàåò êîíòðîëü è çàùèòó êðèòè÷íîé
èíôîðìàöèè íåçàâèñèìî îò åå ìåñòîïîëîæå-
íèÿ. Íà ðûíêå ïðåäñòàâëåíû ïîäîáíûå ïðîäóê-
òû îò êîìïàíèé EMC, Oracle, Microsoft è HP. 

Âñå îíè îáåñïå÷èâàþò øèôðîâàíèå çàùèùà-
åìîé èíôîðìàöèè è ñòðîãîå ðàçãðàíè÷åíèå
äîñòóïà è ÷àùå âñåãî îñíîâàíû íà êëèåíò-ñåðâåð-
íîé àðõèòåêòóðå, ãäå ñåðâåð îòâå÷àåò çà õðàíå-
íèå ïîëèòèê, êëþ÷åé øèôðîâàíèÿ, àóòåíòèôèêà-
öèþ ïîëüçîâàòåëåé. Êëèåíòñêèå ìîäóëè îáåñïå-
÷èâàþò âçàèìîäåéñòâèå ñ ñåðâåðîì, ïðèìåíåíèå
ïîëèòèêè ê òîé èëè èíîé èíôîðìàöèè, à òàêæå
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ðÿä äîïîëíèòåëüíûõ ñåðâèñîâ ïî êîíòðîëþ
ðàáîòû ñ äîêóìåíòîì. Ó ïðîäóêòà Oracle Informa-
tion Rights Management (Oracle IRM) åñòü íåñ-
êîëüêî êëþ÷åâûõ îòëè÷èé â àðõèòåêòóðå, èìåþ-
ùèõ ÷ðåçâû÷àéíî âàæíîå çíà÷åíèå äëÿ êîðïîðà-
òèâíîãî èñïîëüçîâàíèÿ, ïîýòîìó ðàññìîòðèì
ôóíêöèîíèðîâàíèå ñèñòåìû óïðàâëåíèÿ ïðàâà-
ìè äîñòóïà ê äîêóìåíòàì èìåííî íà åãî ïðèìåðå. 

Îñíîâíûå îòëè÷èÿ Oracle IRM:
• èñïîëüçóåòñÿ ìîäåëü ïðàâ, îñíîâàííàÿ íà

êëàññèôèêàöèè äîêóìåíòîâ, ÷òî ïîçâîëÿåò
ïðèñâàèâàòü ïðàâà íå îòäåëüíûì ôàéëàì, à
èõ ïàêåòàì. Â ðåçóëüòàòå ïðèõîäèòñÿ îïåðè-
ðîâàòü ñ ìåíüøèì êîëè÷åñòâîì ïðàâ, ÷òî, â
ñâîþ î÷åðåäü, äåëàåò âîçìîæíûì ïåðèîäè÷å-
ñêóþ èëè àâòîìàòè÷åñêóþ ñèíõðîíèçàöèþ
ïðàâ è ñîáûòèé àóäèòà ìåæäó ñåðâåðîì è àãåí-
òàìè Oracle IRM;

• àâòîìàòè÷åñêàÿ ñèíõðîíèçàöèÿ äåëàåò âîç-
ìîæíûì ïîëíîñòüþ ïðîçðà÷íóþ ðàáîòó off-li-
ne ñ çàøèôðîâàííîé èíôîðìàöèåé (íàïðè-
ìåð, äëÿ ìîáèëüíûõ ïîëüçîâàòåëåé), îñòà-
âëÿÿ â ñèëå öåíòðàëèçîâàííîå àííóëèðîâàíèå
èëè èçìåíåíèå ïðàâ.
Ðåøåíèÿ äðóãèõ ïðîèçâîäèòåëåé óïðàâëÿþò

ïðàâàìè íà îñíîâå èíäèâèäóàëüíûõ ôàéëîâ.
Äëÿ êîðïîðàòèâíûõ îáúåìîâ èíôîðìàöèè ýòî
îçíà÷àåò ñëèøêîì áîëüøîé îáúåì ïðàâ äëÿ
àâòîìàòè÷åñêîé ñèíõðîíèçàöèè ñ ðàáî÷èìè
ñòàíöèÿìè. Àäìèíèñòðàòîðû òàêèõ ðåøåíèé
âûíóæäåíû âûáèðàòü ìåæäó ìåõàíèçìîì êýøè-
ðîâàíèÿ ïðàâ (÷òîáû ïîçâîëèòü ðàáîòó off-line),
ïîñòîÿííî íàõîäÿùèõñÿ íà ðàáî÷èõ ñòàíöèÿõ,
òåì ñàìûì ëèáî æåðòâóÿ âîçìîæíîñòüþ èçúÿòèÿ
ïðàâ, ëèáî îñòàâëÿÿ îòìåíó ïðàâ è æåðòâóÿ
ðàáîòîé off-line. Êîíêóðèðóþùèå ðåøåíèÿ íå
ìîãóò îáåñïå÷èòü îäíîâðåìåííî ðàáîòó off-line
è âîçìîæíîñòü èçúÿòèÿ ïðàâ.

Oracle Information Rights Management ââîäèò
íîâûå ýëåìåíòû â æèçíåííûé öèêë äîêóìåíòîî-
áîðîòà, òàêèå êàê «çàïå÷àòûâàíèå» è êëàññèôè-
êàöèþ äîêóìåíòîâ, ýëåêòðîííîé ïî÷òû è âåá-
ñòðàíèö, è òðåáóåò óñòàíîâêè àãåíòà íà ðàáî÷èå
ñòàíöèè ïîëüçîâàòåëåé è íà êàæäîå óñòðîéñòâî,
íà êîòîðîì ýòà çàêîäèðîâàííàÿ èíôîðìàöèÿ
õðàíèòñÿ èëè èñïîëüçóåòñÿ.

Âûãîäû ïîäõîäà, îðèåíòèðîâàííîãî íà çàùè-
òó èíôîðìàöèè òàê î÷åâèäíû, à èçìåíåíèÿ â
ïðèâû÷íûå ìåõàíèçìû æèçíåííîãî öèêëà
íàñòîëüêî ìèíèìàëüíû, ÷òî Oracle IRM ìîæåò
ïîâñåìåñòíî èñïîëüçîâàòüñÿ â îðãàíèçàöèÿõ è
ãîñóäàðñòâåííûõ ñòðóêòóðàõ äëÿ îáåñïå÷åíèÿ
áåçîïàñíîñòè íàèáîëåå êîíôèäåíöèàëüíîé
èíôîðìàöèè.

Çà ñåìüþ ïå÷àòÿìè
Oracle Information Rights Management èñïîëüçó-
åò «çàïå÷àòûâàíèå», ÷òîáû îáåñïå÷èòü ðåàëü-
íûé ïåðèìåòð óïðàâëåíèÿ äîêóìåíòàìè ýëåê-
òðîííûìè ñîîáùåíèÿìè è âåá-ñòðàíèöàìè â
ëþáîì ìåñòå, ãäå áû îíè íå áûëè.

Èñïîëüçóåìûé ïðîöåññ êîäèðîâàíèÿ íàçûâà-
åòñÿ «çàïå÷àòûâàíèåì», ïîòîìó ÷òî ðåàëüíî
âûïîëíÿåò òðè ôóíêöèè:
• ïðîèñõîäèò óïàêîâûâàíèå èíôîðìàöèè

ñëîåì êîäèðîâàíèÿ, òàê ÷òî, íåñìîòðÿ íà òî,
êàê ìíîãî êîïèé ñäåëàíî è ãäå îíè õðàíÿòñÿ,
îíè áåñïîëåçíû áåç ñîîòâåòñòâóþùèõ äàííûõ
äëÿ ðàñêîäèðîâàíèÿ;

• â êîäèðóåìûé äîêóìåíò âñòðàèâàåòñÿ íàáîð
ññûëîê (URL links), òàê ÷òî êàæäàÿ êîïèÿ ññû-
ëàåòñÿ íà ñåðâåð Oracle IRM, íà êîòîðîì
èíôîðìàöèÿ áûëà «çàïå÷àòàíà»;

• èñïîëüçóåòñÿ öèôðîâàÿ ïîäïèñü, òàê ÷òî
ëþáàÿ ïîïûòêà ïîääåëêè äîêóìåíòîâ áóäåò
îïðåäåëåíà è ïðåäîòâðàùåíà.
Ïðàâà äîñòóïà íà çàïå÷àòàííûå äîêóìåíòû

õðàíÿòñÿ îòäåëüíî îò ñàìèõ äàííûõ, íà ðàñïîëî-
æåííîì â ñåòè ñåðâåðå Oracle IRM, êîòîðûé
îáñëóæèâàåò îðãàíèçàöèÿ – ñîáñòâåííèê äîêó-
ìåíòîâ. Ýòî ïðèâíîñèò íåñêîëüêî íîâûõ ïðåè-
ìóùåñòâ, è ãäå áû èíôîðìàöèÿ íè õðàíèëàñü,
êóäà áû íè ïåðåäàâàëàñü èëè êàê áû íè èñïîëü-
çîâàëàñü:
• íåàâòîðèçîâàííûå ïîëüçîâàòåëè íå ìîãóò

ïîëó÷èòü ê íåé äîñòóï (íàèáîëåå çíà÷èìàÿ
âûãîäà);

• òîëüêî àâòîðèçîâàííûå ïîëüçîâàòåëè ìîãóò
îòêðûâàòü èëè ìîäèôèöèðîâàòü äîêóìåíòû â
ñîîòâåòñòâèè ñ èõ ïðàâàìè (íàïðèìåð, ïðàâî
íà ðàñïå÷àòûâàíèå îñîáî ñåêðåòíîé èíôîð-
ìàöèè);

• âñÿ ðàáîòà ñ çàïå÷àòàííîé èíôîðìàöèåé (è
ïîïûòêè äîñòóïà ê íåé) öåíòðàëèçîâàííî
ïðîòîêîëèðóþòñÿ;

• äîñòóï ê óäàëåííî õðàíèìîé èíôîðìàöèè
ìîæåò áûòü öåíòðàëèçîâàííî îòìåíåí:
íàïðèìåð, åñëè îòíîøåíèÿ ñ ïîëüçîâàòåëåì,
ðàáîòíèêîì ïî êîíòðàêòó, ïàðòíåðîì çàâåð-
øèëèñü (íåñìîòðÿ íà òî, ÷òî îí ñäåëàë êîïèè,
èñïîëüçóÿ DVD, USB è äðóãèå ñðåäñòâà).
Îäíèì èç êëþ÷åâûõ ñâîéñòâ Oracle Informati-

on Rights Management ÿâëÿåòñÿ åãî ñïîñîáíîñòü
óïðàâëÿòü èíôîðìàöèåé ñíàðóæè ìåæñåòåâûõ
ýêðàíîâ, íåñìîòðÿ íà òî ÷òî èíôîðìàöèÿ õðà-
íèòñÿ â ñåòè äðóãèõ îðãàíèçàöèé èëè äîìà ó
ïîëüçîâàòåëÿ. Ýòî ÿâëÿåòñÿ ïðèíöèïèàëüíî
âàæíûì ââèäó òîãî, ÷òî ñîâðåìåííîìó áèçíåñó
íåîáõîäèìî âîâëåêàòü â áèçíåñ-ïðîöåññû äðó-
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ãèõ ó÷àñòíèêîâ, ïàðòíåðîâ, ïîäðÿä÷èêîâ, ïîä-
äåðæèâàþùèå ïîäðàçäåëåíèÿ (íàïðèìåð, ïðè
àóòñîðñèíãå), âíåøíèõ êîíñóëüòàíòîâ, óäàëåííî
ðàáîòàþùèõ ñîòðóäíèêîâ è ò.ä.

IRM ïîçâîëÿåò íå òîëüêî ðàñøèðèòü áåçîïàñ-
íîñòü è àóäèò çà ïðåäåëû êîíòðîëèðóåìûõ õðà-
íèëèù äàííûõ. Îíî ïîçâîëÿåò óïðàâëÿòü æèç-
íåííûì öèêëîì è âåðñèÿìè äîêóìåíòîâ, ãäå áû
îíè íå íàõîäèëàñü è íå èñïîëüçîâàëàñü – íà
ðàáî÷èõ ñòàíöèÿõ ïîëüçîâàòåëåé, íîóòáóêàõ è
ìîáèëüíûõ áåñïðîâîäíûõ óñòðîéñòâàõ, â äðóãèõ
ðåïîçèòîðèÿõ, âíóòðè è ñíàðóæè ïåðèìåòðà
áåçîïàñíîñòè ñåòè. Â ýòîì ñëó÷àå:
• åñëè äîêóìåíòû èëè ïî÷òîâûå ñîîáùåíèÿ,

ÿâëÿþùèåñÿ ñîáñòâåííîñòüþ êîìïàíèè, çàïå-
÷àòàíû, çíà÷èò îíè íå òîëüêî çàùèùåíû îò
ïîääåëêè (íèêòî íå èìååò ïðàâà èõ ðåäàêòè-
ðîâàòü), íî è, êîãäà ïðèõîäèò âðåìÿ èõ óäà-
ëèòü, êàæäàÿ èõ êîïèÿ ìîæåò áûòü ýôôåêòèâ-
íî èçúÿòà ñ ïîìîùüþ óäàëåíèÿ êëþ÷à ðàñêî-
äèðîâàíèÿ ñ ñåðâåðà Oracle IRM. È ýòî ïðèìå-
íÿåòñÿ ê êàæäîé îòäåëüíîé êîïèè;

• åñëè çàïå÷àòûâàíèå ïðèìåíÿòñÿ ê äîêóìåí-
òàì, èìåþùèì íåñêîëüêî âåðñèé, Oracle IRM
ìîæåò áûòü ñêîíôèãóðèðîâàí òàê, ÷òîáû
àâòîìàòè÷åñêè èçûìàòü äîñòóï ê ñòàðûì âåð-
ñèÿì ïðè âûïóñêå áîëåå íîâîé;

• åñëè ïîëüçîâàòåëè ëîêàëüíî ñîõðàíèëè ñòà-
ðûå âåðñèè äîêóìåíòîâ, îíè íå òîëüêî íå
ïîëó÷àò ê íèì äîñòóïà, íî è íàõîäÿùèåñÿ âíó-
òðè äîêóìåíòîâ ññûëêè (URL) èõ ïðèâåäóò ê
íîâûì âåðñèÿì, õðàíÿùèìñÿ â êîíòðîëèðóå-
ìîì ðåïîçèòîðèè. Ñâîåâðåìåííîå îáåñïå÷å-
íèå ïîëüçîâàòåëåé ñàìîé íîâîé èíôîðìàöè-
åé ìîæåò çàìåòíî ñîêðàòèòü ðàñõîäû êîìïà-
íèé è ãîñóäàðñòâåííûõ ñòðóêòóð íà ðàñïðî-
ñòðàíåíèå èçìåíåííûõ äîêóìåíòîâ è áûòü
óâåðåííûì â áîëåå ïîëíîì ñîáëþäåíèè
èíñòðóêöèé è ïðàâèë.

Ãäå ó íåãî êíîïêà?
Oracle Information Rights Management èìååò
àðõèòåêòóðó ðàñïðåäåëåíèÿ ïðàâ ìåæäó öåí-
òðàëüíûì ñåðâåðîì è àãåíòàìè, êîòîðûå äîë-
æíû áûòü èíñòàëëèðîâàíû íà êàæäîì óñòðîé-
ñòâå, êîòîðîå ñîçäàåò èëè èñïîëüçóåò çàïå÷àòàí-
íóþ èíôîðìàöèþ. 

×åòûðå êëþ÷åâûõ êîìïîíåíòà ñèñòåìû:
• ñåðâåð Oracle IRM Server – õðàíèò êëþ÷è

ðàñêîäèðîâàíèÿ è óïðàâëÿåò ïðàâàìè ïîëüçî-
âàòåëåé ê çàïå÷àòàííûì äîêóìåíòàì è ýëåê-
òðîííûì ïèñüìàì;

• àãåíò Oracle IRM Desktop – ïîçâîëÿåò àâòî-
ðèçîâàííûì ïîëüçîâàòåëÿì ñîçäàâàòü è

èñïîëüçîâàòü çàïå÷àòàííóþ èíôîðìàöèþ â
çàâèñèìîñòè îò ïðàâ, ïîëó÷åííûõ ñ ñåðâåðà
Oracle IRM;

• êîíñîëü óïðàâëåíèÿ Oracle IRM Management
console – ïîçâîëÿåò àäìèíèñòðàòîðó óïðàâëÿòü
âñåìè àñïåêòàìè ðåøåíèÿ Oracle IRM;

• Îracle IRM Standard Rights Model – âåá-ïðè-
ëîæåíèå, ïîçâîëÿþùåå áèçíåñ- èëè ÈT-àäìè-
íèñòðàòîðàì ñîçäàâàòü íîâûõ ïîëüçîâàòåëåé,
ïðèñâàèâàòü ðîëè è ò.ä.
Ðàáî÷èé ïðîöåññ ïîñòðîåí ñëåäóþùèì îáðà-

çîì (ðèñ. 2):
1. Ñîçäàíèå. Ïîëüçîâàòåëè ïðîäîëæàþò ñîçäà-

âàòü äîêóìåíòû è ýëåêòðîííûå ñîîáùåíèÿ ñ
ïîìîùüþ ñóùåñòâóþùèõ ïðèâû÷íûõ ïðèëî-
æåíèé, òàêèõ êàê Microsoft Office, Microsoft
Outlook, Adobe Reader, Lotus Notes è ò.ä.
Íàïðèìåð, ñîçäàíèå ýëåêòðîííûõ ñîîáùå-
íèé ïðîèñõîäèò â îáû÷íîì e-mail-êëèåíòå, à
îòïðàâêà – ïî êíîïêå «çàïå÷àòàòü è îòïðà-
âèòü» (âìåñòî «îòïðàâèòü»).

2. Êëàññèôèêàöèÿ è íàçíà÷åíèå ïðàâ. Îracle
IRM ïîçâîëÿåò àâòîìàòè÷åñêè èëè â ðó÷íîì
âàðèàíòå çàïå÷àòûâàòü äîêóìåíòû íà ðàçëè÷-
íûõ ñòàäèÿõ èõ æèçíåííîãî öèêëà ñ ïîìîùüþ
ñðåäñòâ, èíòåãðèðîâàííûõ â Windows des-
ktop, ïðèëîæåíèÿ ïî ñîçäàíèþ äîêóìåíòîâ,
êëèåíòñêèå ïðîãðàììû ýëåêòðîííîé ïî÷òû è
îáùèå ðåïîçèòîðèè. Çàïå÷àòûâàíèå çàùèùà-
åò äîêóìåíòû è ýëåêòðîííûå ñîîáùåíèÿ ñ
ïîìîùüþ ìåõàíèçìîâ êîäèðîâàíèÿ è öèôðî-
âûõ ýëåêòðîííûõ ïîäïèñåé, «âøèâàÿ» íåóäà-
ëÿåìûå ïðèâÿçêè (links) ê íàõîäÿùèìñÿ â
ñåòè ñåðâåðàì Oracle IRM, êîòîðûå õðàíÿò
èíôîðìàöèþ äëÿ ðàñêîäèðîâàíèÿ è ïðàâà
äîñòóïà ê äîêóìåíòàì.

3. Ðàñïðîñòðàíåíèå. Çàïå÷àòàííûå äîêóìåíòû
è ýëåêòðîííûå ñîîáùåíèÿ ìîãóò ðàñïðîñòðà-
íÿòñÿ ëþáûì äîñòóïíûì ñïîñîáîì (e-mail,
Èíòåðíåò, ÷åðåç ôàéëîâûå ñåðâåðà è ò.ä.).
Ïðàâà ñîõðàíÿþòñÿ îòäåëüíî îò çàïå÷àòàí-
íûõ äîêóìåíòîâ è ïî÷òîâûõ ñîîáùåíèé íà
ñåðâåðå Oracle IRM, ïîçâîëÿÿ ìåíÿòü ïðàâà â
ëþáîå óäîáíîå âðåìÿ.

4. Ïðîâåðêà ïðèâèëåãèé. Äëÿ ñîçäàíèÿ è èñïîëü-
çîâàíèÿ äîêóìåíòîâ è ýëåêòðîííûõ ñîîáùåíèé
ïðèâû÷íûìè ñðåäñòâàìè êîíå÷íûå ïîëüçîâà-
òåëè äîëæíû çàãðóçèòü è èíñòàëëèðîâàòü óíè-
âåðñàëüíûé àãåíò, íàçûâàåìûé Oracle IRM Des-
ktop. Àãåíò èìååò íåáîëüøîé ðàçìåð è îòâå÷à-
åò çà àóòåíòèôèêàöèþ ïîëüçîâàòåëåé, ïðîçðà÷-
íûì îáðàçîì çàïðàøèâàÿ ïðàâà ñ ñåðâåðà Orac-
le IRM, çàùèùàÿ è ïðîòîêîëèðóÿ ðàáîòó ñ çàïå-
÷àòàííûìè äîêóìåíòàìè è ïî÷òîâûìè ñîîáùå-
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íèÿìè, êîãäà îíè èñïîëüçóþòñÿ âñòðîåííûìè
ñðåäñòâàìè ðàáî÷èõ ñòàíöèé.

5. Äåòàëüíûé àóäèò äîñòóïà. Ñåðâåð è àãåíòû
ñîâìåñòíî îáåñïå÷èâàþò àóäèò âñåõ ïîïûòîê
îáðàùåíèÿ ê çàïå÷àòàííûì äîêóìåíòàì è
ýëåêòðîííûì ïèñüìàì (on-line è off-line) âñåõ
àäìèíèñòðàòèâíûõ îïåðàöèé, òàêèõ êàê íàç-
íà÷åíèå èëè èçúÿòèå ïðàâ. Ìîæíî óïðàâëÿòü
ñòåïåíüþ äåòàëèçàöèè àóäèòà, à çàïèñè àóäèòà
ìîãóò õðàíèòüñÿ â áàçå äàííûõ íà ñåðâåðå
Oracle IRM, ïîñëàíû â âèäå ñîîáùåíèé âíåø-
íèì ïðèëîæåíèÿì äëÿ îáðàáîòêè èëè ìîãóò
ýêïîðòèðîâàòüñÿ â æóðíàëüíûå ôàéëû äëÿ
äàëüíåéøåãî èìïîðòà â ñòàíäàðòíûå ñðåä-
ñòâà ãåíåðàöèè îò÷åòîâ.

6. Ìîíèòîðèíã äîñòóïà. Êîíñîëü óïðàâëåíèÿ
îáåñïå÷èâàåò îò÷åòíîñòü íà îñíîâå çàïðîñîâ ñ
ïðåäíàñòðîåííûìè ôîðìàìè îò÷åòîâ, òàêèìè
êàê «Àêòèâíîñòü ïîëüçîâàòåëåé» èëè «Ñîáû-
òèÿ ïî îïðåäåëåííîìó äîêóìåíòó», à òàêæå
îò÷åòàìè, îïðåäåëÿåìûìè ïîëüçîâàòåëåì.-

Òàêèì îáðàçîì, Oracle Information Rights
Management ìîæåò êîíòðîëèðîâàòü êàæäûé
àñïåêò èñïîëüçîâàíèÿ çàïå÷àòàííûõ äîêóìåí-
òîâ íà ðàáî÷èõ ñòàíöèÿõ ïîëüçîâàòåëåé:

• êòî: êîíòðîëü, êòî ñìîã è êòî íå ñìîã îòêðûòü
äîêóìåíòû;

• ÷òî: êîíòðîëü äîñòóïà ê íàáîðó (ñîãëàñíî
êëàññèôèêàöèè) èëè ê ëþáîìó êîíêðåòíîìó
äîêóìåíòó;

• êîãäà: êîíòðîëü òîãî, êîãäà äîñòóï íà÷àëñÿ è
çàêîí÷èëñÿ ñ âîçìîæíîñòüþ îòìåíû ïðàâà
äîñòóïà â ëþáîé ìîìåíò;

• ãäå: ïðåäîòâðàùåíèå âîçìîæíîñòè äîñòóïà ê
êðèòè÷åñêèì äîêóìåíòàì ñíàðóæè ñåòè;

• êàê: êîíòðîëü òîãî, êàê èìåííî ïîëüçîâàòåëè
ðàáîòàþò ñ äîêóìåíòàìè íà ñâîèõ ðàáî÷èõ ñòàí-
öèÿõ (ñ ãëóáîêèì êîíòðîëåì îòêðûòèÿ, àííîòè-
ðîâàíèÿ, âíåñåíèÿ èçìåíåíèé, òðàññèðîâêîé
èçìåíåíèé, êîíòðîëåì êîïèðîâàíèÿ, îòïðàâêè
íà ïå÷àòü, ðàáîòû ñ ïîëÿìè è ÿ÷åéêàìè ôîðì,
ïðîñìîòðîì òàáëè÷íûõ ôîðìóë è ò.ä.).

Âî âñåõ ñëó÷àÿõ ýòîò ïîñòîÿííûé êîíòðîëü
îñóùåñòâëÿåòñÿ íà ïðîòÿæåíèè âñåãî æèçíåííî-
ãî öèêëà äîêóìåíòîâ è ýëåêòðîííûõ ñîîáùåíèé
âíå çàâèñèìîñòè îò òîãî, ãäå îíè íàõîäÿòñÿ è
èñïîëüçóþòñÿ.

Âñåì ñåñòðàì ïî ñåðüãàì
Ðàçâèòàÿ ïîääåðæêà ñîâðåìåííûõ è óíàñëåäîâàí-
íûõ îïåðàöèîííûõ ñèñòåì è ïðèëîæåíèé ÿâëÿåò-
ñÿ ñåðüåçíûì àðãóìåíòîì ïðè âíåäðåíèè â ñóùå-
ñòâóþùèõ ðàñïðåäåëåííûõ ãåòåðîãåííûõ ñèñòå-
ìàõ êîðïîðàòèâíîãî óðîâíÿ. Âàæíî, ÷òîáû âíå-
äðÿåìûå ðåøåíèÿ ðàáîòàëè ñ ðàçëè÷íûìè âåð-
ñèÿìè ÏÎ, ÷òîáû ïðè âîçìîæíûõ îáíîâëåíèÿõ
ôóíêöèîíèðîâàíèå âñåõ ñèñòåì íå ïðåðûâàëîñü. 

Ïîýòîìó ïîääåðæèâàåòñÿ øèðîêèé äèàïàçîí
ïîñëåäíèõ è óñòàðåâøèõ âåðñèé ïðèëîæåíèé è
îïåðàöèîííûõ ñèñòåì ðàçëè÷íûõ êîìïàíèé:
• Microsoft Office 2000–2003 (Word, Excel,

PowerPoint)
• Adobe Acrobat èëè Reader 6.0+
• å-mail: Microsoft Outlook 2000–2003, Lotus

Notes 6.5+ è Novell GroupWise 6.5–7.0
• å-mail: BlackBerry for Exchange and Domino,

BES 4.1+
• HTML è XML (Internet Explorer 6.0+)
• TXT è .RTF äîêóìåíòû GIF, JPEG è PNG
• TIFF è 2D CAD.

Äîñòóï ê áîëüøîìó êîëè÷åñòâó äîêóìåíòîâ
êîíòðîëèðóåòñÿ â òåðìèíàõ ñóùåñòâóþùèõ áèç-
íåñ-ïðîöåññîâ èëè óæå èìåþùåéñÿ êëàññèôèêà-
öèè èíôîðìàöèè (íàïðèìåð, ïî ñòåïåíè ñåêðåò-
íîñòè – «ñåêðåòíî», «ñîâåðøåííî ñåêðåòíî»), ïî
ñóùåñòâóþùèì áèçíåñ-ðîëÿì (òàêèì êàê «ðåöåí-
çåíò»), ïî ñóùåñòâóþùèì ãðóïïàì ïîëüçîâàòå-
ëåé, îïðåäåëåííûì â êàòàëîãå ïîëüçîâàòåëåé
(íàïðèìåð, «ìåíåäæåðû îòäåëà ïðîäàæ»).

Ïðîñòîòó è óäîáñòâî óïðàâëåíèÿ íà îñíîâå
êëàññèôèêàöèè ïðàâ èëëþñòðèðóåò ðèñ. 3.
Øåñòü ôàéëîâ áûëè çàïå÷àòàíû ñ èñïîëüçîâàíè-
åì äâóõ ïðåäîïðåäåëåííûõ êëàññîâ («êîíôèäåí-
öèàëüíî» è «îáùåäîñòóïíàÿ èíôîðìàöèÿ»).
Ïîëüçîâàòåëè – ãåíåðàëüíûé äèðåêòîð (CÅO),
íà÷àëüíèê îòäåëà êàäðîâ (HR Director) è ãðóïïà
«Ñîòðóäíèêè êîìïàíèè» (all employees) – ïîëó-
÷èëè íåîáõîäèìûå ïðàâà íà ýòè êëàññû, ÷òî â
ðåçóëüòàòå ïîðîäèëî ÷åòûðå ðàçíûõ ïðàâà äîñòó-
ïà íà ýòè øåñòü äîêóìåíòîâ.

Ñî âðåìåíåì êîëè÷åñòâî çàïå÷àòàííûõ äîêó-
ìåíòîâ ëåãêî ìîæåò âûðàñòè îò øåñòè äî øåñòè
òûñÿ÷, ïðè ýòîì íå èçìåíÿÿ êîëè÷åñòâà ïðàâ
äîñòóïà (âñåãî ÷åòûðå), ïîòîìó ÷òî ïðèâÿçêà
èäåò íà êëàññû, à íå íà èíäèâèäóàëüíûå ôàéëû.
À òàê êàê íåò íåîáõîäèìîñòè óïðàâëåíèÿ îãðîì-
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íûì ÷èñëîì ïðàâ, ðåøåíèå Oracle îáëàäàåò
âûñîêîé íàäåæíîñòüþ è ìàñøòàáèðóåìîñòüþ,
ðàáîòàÿ ïðè ýòîì íà îòíîñèòåëüíî ñêðîìíîì
àïïàðàòíîì îáåñïå÷åíèè.

Oracle IRM ïîääåðæèâàåò âîçìîæíîñòü
èìåòü èñêëþ÷åíèÿ èç îáùèõ ïðàâèë (íåèçáåæ-
íûå â ðåàëüíîé æèçíè) äëÿ êëàññèôèêàöèè
ïðàâ äîñòóïà, ÷òî ïîçâîëÿåò àäìèíèñòðàòîðàì
êîíôèãóðèðîâàòü ñèñòåìó íà îñíîâå èíäèâèäó-
àëüíûõ ïîëüçîâàòåëåé è îòäåëüíûõ ôàéëîâ. 

Àäìèíèñòðàòèâíûå îïåðàöèè, òàêèå êàê ñîçäà-
íèå êëàññèôèêàöèé áåçîïàñíîñòè, îïðåäåëåíèå
ðîëåé è ïðèñâàèâàíèå ïðàâ íà îñíîâàíèè òèïîâ
èëè îòäåëüíîãî äîêóìåíòà ìîãóò áûòü âûäåëåíû è
ïðèñâîåíû îòäåëüíûì ïîëüçîâàòåëÿì èëè ãðóï-
ïàì ïîëüçîâàòåëåé. Âëàäåëüöû áèçíåñ-ïðîöåññîâ
è èõ ïîìîùíèêè ëåãêî ìîãóò óïðàâëÿòü áåçîïàñíî-
ñòüþ íàèáîëåå ñåêðåòíîé èíôîðìàöèè áåç ïðè-
âëå÷åíèÿ ÈT-àäìèíèñòðàòîðîâ (ò.å. ìîæíî îáîé-
òèñü áåç äîïîëíèòåëüíûõ ñóïåðïîëüçîâàòåëåé).

Ïîïóëÿðíî îáúÿñíÿþ
Ñóùåñòâóåò ìíîæåñòâî ïðèìåðîâ èñïîëüçîâà-
íèÿ ñèñòåìû óïðàâëåíèÿ ïðàâàìè äîñòóïà ê
äîêóìåíòàì â ïîâñåäíåâíîé äåÿòåëüíîñòè
ëþáîé îðãàíèçàöèè:

Ðàññûëêà ïèñüìà ðóêîâîäèòåëÿ êîìïàíèè î
íîâîé ñèñòåìå ïðåìèðîâàíèÿ:
• Ê ïèñüìó ïðèìåíÿåòñÿ øàáëîí «Êîíôèäåí-

öèàëüíî: äëÿ âíóòðåííåãî èñïîëüçîâàíèÿ». 
• Ñîòðóäíèêè ìîãóò ÷èòàòü çàùèùåííîå ïèñü-

ìî, íî íå ìîãóò êîïèðîâàòü, ñîõðàíÿòü, ðåäàê-
òèðîâàòü èëè ïåðåñûëàòü.

• Ê ïèñüìó ïðèëîæåí ôàéë ñ òàáëèöàìè ðàñ÷å-
òà, êîòîðûé ìîãóò îòêðûâàòü è ÷èòàòü òîëüêî
ðóêîâîäèòåëè ïîäðàçäåëåíèé.

Ðàáîòà â ãðóïïå:
• Ðóêîâîäèòåëü ãðóïïû óñòàíàâëèâàåò îãðàíè-

÷åííûå ïðàâà äîñòóïà äëÿ äîêóìåíòà Word è
íàçíà÷àåò ñðîê äåéñòâèÿ ýòèõ ïðàâ.

• ×ëåíû ãðóïïû ïîëó÷àþò äîñòóï ê äîêóìåíòó
òîëüêî íà ÷òåíèå.

• Ïîñëå èñòå÷åíèÿ óñòàíîâëåííîãî âðåìåíè
äîñòóï ê äîêóìåíòó ïðåêðàùàåòñÿ.

Ðàáîòà ñ âåðñèÿìè äîêóìåíòîâ:
• Óñòàíàâëèâàåòñÿ êîíòðîëü íîìåðà òåêóùåé

âåðñèè.
• Ïðè ñîçäàíèè íîâîé âåðñèè äîêóìåíòà Oracle

IRM ïðåêðàùàåò âîçìîæíîñòü äîñòóïà ê ñòà-
ðûì âåðñèÿì, ãäå áû îíè íå íàõîäèëèñü.

• Ïðè ïîïûòêå îòêðûòü ñòàðóþ âåðñèþ ïîëüçî-
âàòåëü ïåðåíàïðàâëÿåòñÿ ê íîâîé âåðñèè, õðà-
íÿùåéñÿ íà ñåðâåðå. 

Óïðàâëåíèå æèçíåííûì öèêëîì äîêóìåíòà
• Äëÿ äîêóìåíòà îïðåäåëÿþòñÿ ïàðàìåòðû æèç-

íåííîãî öèêëà: íàïðèìåð, õðàíèòü áåç èçìå-
íåíèé 10 ëåò, à çàòåì óíè÷òîæèòü.

• Ïðè äîñòèæåíèè óñòàíîâëåííîãî ñðîêà
äîñòóï ê äîêóìåíòó ïðåêðàùàåòñÿ.

• Íåçàâèñèìî îò òîãî, êàêîå êîëè÷åñòâî êîïèé
áûëî ñäåëàíî è ãäå îíè õðàíÿòñÿ, äîêóìåíò
ñòàíîâèòñÿ íåäîñòóïåí. 

Â ñóõîì îñòàòêå
Îñíîâíûì ðåçóëüòàòîì âíåäðåíèÿ ñèñòåìû
Information Rights Management ÿâëÿåòñÿ óìåíü-
øåíèå ðèñêà óòå÷êè êîíôèäåíöèàëüíîé èíôîð-
ìàöèè çà ñ÷åò:
• øèôðîâàíèÿ äàííûõ;
• êîíòðîëÿ äåéñòâèé, ïðîèçâîäèìûõ ñ äîêóìåí-

òîì;
• ðåãèñòðàöèè ñîáûòèé äîñòóïà ê èíôîðìàöèè;
• âîçìîæíîñòè öåíòðàëèçîâàííî àííóëèðîâàòü

äîñòóï ê äîêóìåíòó.
Êðîìå òîãî, ïðè óñëîâèè âíåäðåíèÿ ðÿäà

ñèñòåì, èíòåðåñ ê êîòîðûì ñåãîäíÿ îáóñëîâëåí
íå òîëüêî ðåøåíèåì áèçíåñ-çàäà÷, íî è òðåáîâà-
íèÿìè ãîñóäàðñòâåííûõ ðåãóëÿòîðîâ (ñèñòåìû
óïðàâëåíèÿ èäåíòèôèêàöèîííûìè äàííûìè è
äîñòóïîì, êîððåëÿöèè ñîáûòèé, êîíòðîëÿ äåÿ-
òåëüíîñòè ïîëüçîâàòåëåé è çàùèòû îò ÍÑÄ),
ïîÿâëÿåòñÿ ðåàëüíàÿ âîçìîæíîñòü îòêàçàòüñÿ îò
ãðîìîçäêèõ è ðåñóðñîåìêèõ DLP-ðåøåíèé
(DLP – Data Leak Prevention, òåõíîëîãèè ïðåäîò-
âðàùåíèÿ óòå÷åê êîíôèäåíöèàëüíîé èíôîðìà-
öèè). Ïðè ýòîì ñàìà ñèñòåìà Oracle IRM ìîæåò
áûòü áûñòðî ðàçâåðíóòà ñ èñïîëüçîâàíèåì
âñòðîåííîé ñòàíäàðòíîé ìîäåëè ïðàâ è ïîçâî-
ëÿåò óñòàíîâèòü îïòèìàëüíûé áàëàíñ ìåæäó
áåçîïàñíîñòüþ, óäîáñòâîì èñïîëüçîâàíèÿ è
óïðàâëÿåìîñòüþ. 
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