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ИТ в энергетике

Вы держите в руках извеще-

ние об оплате электроэнер-

гии. На нем указаны фами-

лия, имя и отчество абонента, его 

домашний адрес, сведения о расхо-

де электроэнергии за определенный 

период и сумма к оплате. Но извеще-

ние  — не только платежный доку-

мент. В терминах Федерального зако-

на от 27.07.2006 г. № 152-ФЗ «О пер-

сональных данных» это — бумажный 

носитель информации, относящейся 

к определенному или определяемо-

му на ее основании физическому ли-

цу. При этом энергосбытовая компа-

ния, выставившая счет, является опе-

ратором персональных данных, и на 

нее упомянутым законом возлагается 

целый ряд дополнительных обязан-

ностей, связанных с правомочностью 

сбора и передачи сведений о гражда-

нах, в том числе третьим лицам, при-

нятием мер безопасности при обра-

ботке данных в информационных 

системах, а  также предоставлени-

ем субъектам персональных данных 

возможности ознакомления с ними. 

К мероприятиям, требующим согла-

сия абонентов, относится и переда-

ча функций тарификации услуг, до-

ставки счетов и технического обслу-

живания электросетей, принадлежа-

щих физическим лицам, каким-либо 

сторонним компаниям.

Любая энергосбытовая организа-

ция имеет дело с персональными дан-

ными не только абонентов, но еще 

нескольких категорий граждан, при-

чем для каждой из этих групп суще-

ствуют свои особенности, предусмо-

тренные законом.

Так, организуя обработку инфор-

мации о персонале, как имеющейся 

в виде бумажных документов (лич-

ные дела, трудовые книжки, заявле-

ния, приказы по личному составу и 

т. п.), так и в электронном виде (ав-

томатизированные системы бухгал-

терского и кадрового учета), работо-

датель в соответствии со ст. 86 Тру-

дового кодекса РФ обязан составить 

и принять документы, устанавлива-

ющие порядок действий в отноше-

нии персональных данных, и  дове-

сти этот порядок до сведения всех 

сотрудников. Защита личной инфор-

мации от неправомерного использо-

вания или утраты должна быть обе-

спечена работодателем за счет его 

средств. На передачу персональных 

данных третьим лицам — например 

в случаях командировки сотрудника 

в другие организации, при брониро-

вании мест в гостиницах или приоб-

ретении проездных документов и да-

же в процессе реализации меропри-

ятий социальной защиты (таких как 

добровольное медицинское или пен-

сионное страхование) — требуется 

согласие работника. 

Между тем размещение биогра-

фических и иных сведений о менед-

жерах компании (персональных дан-

ных, идентифицирующих личность и 

позволяющих получить о ней допол-

нительную информацию) с их фото-

графиями (биометрическими пер-

сональными данными) на веб-сайте 

компании является переводом персо-

нальных данных в категорию обще-

доступных, на что необходимо спе-

циально составленное письменное 

согласие субъекта, в соответствии с 

ФЗ № 152 содержащее:

фамилию, имя, отчество, адрес •	

субъекта персональных данных, 

номер основного документа, удо-

стоверяющего его личность, све-

дения о дате выдачи указанного 

документа и выдавшем его ор

гане;

наименование (фамилию, имя, •	

отчество) и адрес оператора, по-

лучающего согласие субъекта;

цель обработки персональных •	

данных;

перечень сведений, на обработ-•	

ку которых дается согласие субъ-

екта;

перечень действий с персональ-•	

ными данными, на совершение 

которых дается согласие, общее 

описание используемых опера-

тором способов обработки такой 

информации;

срок, в течение которого действу-•	

ет согласие, а также порядок его 

отзыва.

Особую сложность представля-

ет вопрос обработки персональных 

данных о сотрудниках контрагентов 

энергетических компаний — партне-

ров, клиентов из числа юридических 

лиц, ремонтных организаций, орга-

нов контроля и надзора и т. п. В со-

ответствии с вышеупомянутым за-

коном персональные данные можно 

получать только у самого субъекта. 

В случаях же, когда сведения получе-

ны не от гражданина, а, например, от 

его работодателя, оператор до начала 

обработки обязан сообщить субъекту 

следующую информацию:

наименование (фамилию, имя, •	

отчество) и адрес оператора или 

его представителя;
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цель обработки персональных данных •	

и ее правовое основание;

сведения о предполагаемых пользова-•	

телях;

установленные ФЗ № 152 права субъ-•	

екта персональных данных. 

Поэтому уже на этапе заключения до-

говора с контрагентом целесообразно 

предусмотреть возложение на него про-

блем получения согласия работника на пе-

редачу персональных данных и гаранти-

рования их достоверности. Это потребует 

и отражения в договоре в качестве суще-

ственного условия принятия мер по обе-

спечению конфиденциальности обработ-

ки информации принимающей стороной. 

Достаточно сложным вопросом с точ-

ки зрения безопасности обработки пер-

сональных данных является организация 

деятельности call-центров и иных подраз-

делений, обслуживающих клиентов по 

телефону. Большинство контактных цен-

тров ведет запись телефонных перегово-

ров, о чем оператор предупреждает звоня-

щих перед началом разговора. При этом 

клиент для получения услуг идентифици-

руется — указывает фамилию, имя, отче-

ство, место жительства, номер лицевого 

(абонентского) счета, то есть опять-таки 

свои персональные данные. С  позиций 

ФЗ № 152 call-центр — это самостоятель-

ная информационная система, обрабаты-

вающая персональные данные, помимо 

прочего и в виде речевого сигнала, и ис-

пользующая средства передачи (телефон), 

звукозаписи, хранения и звуковоспроиз-

ведения. На такую организацию в полном 

объеме распространяются требования о 

защите сведений, при этом к мерам без-

опасности компьютерных сетей добавля-

ются действия по защите речевой инфор-

мации. 

Ввиду ограниченности формата жур-

нальной публикации нет возможности 

подробнее остановиться на правилах 

выполнения требований государствен-

ных регуляторов о технической защите 

персональных данных в информацион-

ных системах. Необходимо лишь отме-

тить, что исходя из порядка классифика-

ции ИСПДн, определенного совместным 

приказом ФСБ, ФСТЭК и Минсвязи РФ от 

13.02.2008  г.  №  55/86/20, практически 

все крупные энергосбытовые компании 

страны эксплуатируют информационные 

системы персональных данных 1-го клас-

са, поскольку каждая из них обслужива-

ет более 100 тыс. клиентов — физических 

лиц  — и имеет соответствующее коли-

чество записей о субъектах в базах, а са-

ми персональные данные позволяют по-

лучить о клиенте дополнительные сведе-

ния (об оказанных услугах, установленном 

учетном оборудовании, состоянии опла-

ты счетов и  др.). Наличие системы 1-го 

класса означает применение сертифици-

рованных средств защиты информации, 

обеспечивающих предотвращение несанк-

ционированного доступа к персональным 

данным, межсетевое экранирование, ан-

тивирусную защиту, своевременное обна-

ружение атак, шифрование сведений при 

передаче их по общедоступным каналам 

связи (сети Интернет в том числе), а также 

необходимость аттестации такой инфор-

мационной системы в соответствии с тре-

бованиями безопасности. Сама же энер-

гетическая компания, эксплуатирующая 

ИСПДн 1-го или 2-го класса, должна иметь 

лицензию ФСТЭК на техническую защиту 

конфиденциальной информации, а при ис-

пользовании средств шифрования, обяза-

тельных для территориально распределен-

ной системы, — и комплект лицензий ФСБ 

на работу с этими средствами.

Невыполнение изложенных требова-

ний создает для энергетиков, как и для 

других предприятий и организаций, суще-

ственные риски, связанные с санкциями 

государственных регуляторов и с исками 

граждан, посчитавших свои права нару-

шенными в результате раскрытия личной 

информации из-за бездействия энергос-

бытовой компании в части защиты персо-

нальных данных. Созданная в стране спе-

циализированная система контроля и над-

зора включает в себя, помимо профильных 

подразделений ФСБ и ФСТЭК, уполномо-

ченный орган по защите прав субъектов 

персональных данных  — Роскомнадзор, 

который уже сейчас активно проводит как 

плановые, так и внеплановые (по жалобам 

граждан) проверки компаний, работаю-

щих с персональными данными.

А до 1 января 2010 г. — срока, опреде-

ленного Федеральным законом № 152 для 

окончательного приведения порядка об-

работки персональных данных в соответ-

ствие с установленными требованиями, — 

осталось совсем немного времени.	


