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В случае если объект критической информационной инфраструктуры по одному из показателей критериев значи-
мости отнесен к первой категории, расчет по остальным показателям критериев значимости не проводится.

Изменения в постановление Правительства РФ от 8 февраля 2018 г. № 127

ОБЪЕКТ КИИ ТРЕБУЕТСЯ ПЕРЕКАТЕГОРИРОВАТЬ,
если изменения критериев значимости произошли в его категории

п.6 

Если объект КИИ отнесен к первой категории, расчет по остальным показателям можно не производить.

В отношении создаваемого объекта критической информационной инфраструктуры, в том числе в рамках созда-
ния объекта капитального строительства, категория значимости определяется при формировании заказчиком, 
техническим заказчиком или застройщиком требований к объекту критической информационной инфраструкту-
ры с учетом имеющихся исходных данных о критических процессах субъекта критической информационной 
инфраструктуры.

п.8 

При создании объекта КИИ категория значимости определяется заказчиком при формировании требований. 

Категорирование объектов критической информационной инфраструктуры, в составе которых используются 
программные и (или) программно-аппаратные средства, принадлежащие и эксплуатируемые иными государ-
ственными органами, государственными учреждениями, российскими юридическими лицами или индивидуаль-
ными предпринимателями, осуществляется субъектом критической информационной инфраструктуры с учетом 
данных о последствиях нарушения или прекращения функционирования указанных программных и (или) 
программно-аппаратных средств, представляемых этими государственными органами, государственными учреж-
дениями, российскими юридическими лицами или индивидуальными предпринимателями.

п.9 

Категорирование объектов КИИ, в составе которых используются ПО и/или ПАК осуществляется субъектом 
КИИ с учетом данных о последствиях нарушения или прекращения функционирования указанных ПО и/или 
ПАК.

Для проведения категорирования решением руководителя субъекта критической информационной инфраструк-
туры создается постоянно действующая комиссия по категорированию, в состав которой включаются:

п.11 

В субъекте КИИ, имеющем филиалы, могут создаваться отдельные комиссии по категорированию в филиалах.

Д) По решению руководителя субъекта критической информационной инфраструктуры в состав комиссии 
могут быть включены работники иных подразделений, в том числе финансово-экономического подразде-
ления.

11.1. По решению руководителя субъекта критической информационной инфраструктуры, имеющего фили-
алы, представительства, могут создаваться отдельные комиссии для категорирования объектов критиче-
ской информационной инфраструктуры в этих филиалах, представительствах. 
Координацию и контроль деятельности комиссий по категорированию в филиалах, представительствах 
осуществляет комиссия субъекта критической информационной инфраструктуры.

11.2. Комиссия по категорированию подлежит расформированию в следующих случаях:

а) прекращение субъектом критической информационной инфраструктуры выполнения функций (полномо-
чий) или осуществления видов деятельности в областях, установленных пунктом 8 статьи 2 Федерального 
закона «О безопасности критической информационной инфраструктуры РФ»;



Определены случаи, в которых комиссия по категорированию подлежит расформированию.

п.14
в) выявляет объекты критической информационной инфраструктуры, которые обрабатывают информа-
цию, необходимую для обеспечения выполнения критических процессов, и (или) осуществляют управле-
ние, контроль или мониторинг критических процессов, а также готовит предложения для включения в 
перечень объектов, а также оценивает необходимость категорирования вновь создаваемых информаци-
онных систем, автоматизированных систем управления, информационно-телекоммуникационных сетей;

д) анализирует угрозы безопасности информации и уязвимости, которые могут привести к возникнове-
нию компьютерных инцидентов на объектах критической информационной инфраструктуры;

е) оценивает в соответствии с перечнем показателей критериев значимости масштаб возможных послед-
ствий в случае возникновения компьютерных инцидентов на объектах критической информационной 
инфраструктуры, определяет значения каждого из показателей критериев значимости или обосновывает 
их неприменимость

ж) устанавливает каждому из объектов критической информационной инфраструктуры одну из категорий 
значимости либо принимает решение об отсутствии необходимости присвоения им категорий значимо-
сти. При проведении работ, предусмотренных подпунктами «г» и «д» пункта 14 настоящих правил, 
должны быть рассмотрены наихудшие сценарии, учитывающие проведение целенаправленных компью-
терных атак на объекты критической информационной инфраструктуры, результатом которых является 
прекращение или нарушение выполнения критических процессов и нанесение максимально возможного 
ущерба.

б) в связи с ликвидацией, реорганизацией субъекта критической информационной инфраструктуры и (или) 
изменения его организационно-правовой формы, в результате которых были утрачены признаки субъекта 
критической информационной инфраструктуры.

В процессе своей работы комиссия по категорированию должна:
-оценивать необходимость вновь создаваемых информационных систем
-определить значение каждого из показателей критериев значимости или обосновать их неприменимость
-рассматривать наихудшие сценарии проведения целенаправленных атак

14.1. В случае если функционирование одного объекта критической информационной инфраструктуры 
зависит от функционирования другого объекта критической информационной инфраструктуры субъекта 
критической информационной инфраструктуры, оценка возможных последствий, предусмотренная 
подпунктом «е» пункта 14 настоящих Правил, проводится исходя из предположения о прекращении или 
нарушении функционирования вследствие компьютерной атаки объекта критической информационной 
инфраструктуры, от которого зависит оцениваемый объект.

Оценка последствий при взаимодействии ОКИИ оценивается по нарушению функционирования зависимого 
объекта.

14.2. В случае если выполнение критического процесса зависит от выполнения иных критических 
процессов субъекта критической информационной инфраструктуры, предусмотренная подпунктом «е» 
пункта 14 настоящих Правил оценка проводится по совокупному масштабу возможных последствий от 
нарушения или прекращения функционирования всех выполняемых критических процессов.

Перечень объектов утверждается субъектом критической информационной инфраструктуры. Перечень объектов 
подлежит согласованию с государственным органом или российским юридическим лицом, выполняющим функ-
ции по разработке, проведению или реализации государственной политики и (или) нормативно-правовому регу-
лированию в установленной сфере в части подведомственных им субъектов критической информационной 
инфраструктуры.

п.15



Субъектам критической информационной инфраструктуры – государственным органам и государственным учреж-
дениям утвердить до 1 сентября 2019 года перечень объектов критической информационной структуры, подлежа-
щих категорированию.

Рекомендовать субъектам критической информационной инфраструктуры – российским юридическим лицам и 
(или) индивидуальным предпринимателям утвердить до 1 сентября 2019 года перечень объектов критической 
информационной структуры, подлежащих категорированию.

По мере необходимости указанный перечень может быть дополнен или изменен в порядке для его разработки и 
утверждения. 

Максимальный срок категорирования не должен превышать одного года со дня утверждения субъектом критиче-
ской информационной инфраструктуры перечня объектов (внесения дополнений, изменений).

Перечень объектов в течение 10 рабочих дней после утверждения направляется в печатном и электронном виде 
в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критиче-
ской информационной инфраструктуры. 

В перечень объектов в том числе включаются объекты критической информационной инфраструктуры филиалов, 
представительств субъекта критической информационной инфраструктуры.

Изменились сроки категорирования для субъектов КИИ. Государственные компании должны до  1 сентября 
2019 года утвердить перечни действующих объектов КИИ.
Для юридических лиц и ИП данное требование носит рекомендательный характер.
Минимальный срок категорирования не должен превышать одного года.
В перечень объектов КИИ могут также включаться объекты филиалов субъекта КИИ.

Решение комиссии по категорированию оформляется актом, который должен содержать сведения об объекте 
критической информационной инфраструктуры, сведения о присвоенной объекту критической информационной 
инфраструктуры категории значимости либо об отсутствии необходимости присвоения ему одной из таких катего-
рий. 

Допускается оформление единого акта по результатам категорирования нескольких объектов критической 
информационной инфраструктуры, принадлежащих одному субъекту критической информационной инфраструк-
туры.

п.16 

Сокращен состав информации, отражаемой в акте по результатам категорирования, оставлены только 
сведения.
Допускается единый акт по нескольким объектам.

Субъект критической информационной инфраструктуры в течение 10 рабочих дней со дня утверждения акта, 
указанного в пункте 16 настоящих Правил, направляет в федеральный орган исполнительной власти, уполномо-
ченный в области обеспечения безопасности критической информационной инфраструктуры, сведения о резуль-
татах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об 
отсутствии необходимости присвоения ему одной из таких категорий. Указанные сведения включают:

п.17 

з) категорию значимости, которая присвоена объекту критической информационной инфраструктуры, или 
сведения об отсутствии необходимости присвоения одной из категорий значимости, а также сведения о 
результатах оценки показателей критериев значимости, содержащие полученные значения по каждому 
из рассчитываемых показателей критериев значимости с обоснованием этих значений или информацию 
о неприменимости показателей к объекту с соответствующим обоснованием»;

Расширен состав сведений, передаваемых субъектом КИИ в ФСТЭК по результатам категорирования:
- значения каждого из показателей критериев значимости с обоснованием этих значений;
-или информация о неприменимости показателей к объекту КИИ с обоснованием данного вывода



По вновь создаваемым объектам критической информационной инфраструктуры сведения, указанные в подпун-
ктах «а», «б», «в» и «з» пункта 17 настоящих Правил, направляются в течение 10 рабочих дней после утверждения 
требований к создаваемому объекту критической информационной инфраструктуры, а сведения, указанные в 
подпунктах «г», «д», «е», «ж» и «и» пункта 17 настоящих Правил, в течение 10 рабочих дней после ввода объекта 
критической информационной инфраструктуры в эксплуатацию (принятия на снабжение).
Уточнен формат предоставления информации.
Определены сроки направления в ФСТЭК информации по вновь создаваемым объектам КИИ.

Субъект критической информационной инфраструктуры не реже чем один раз в 5 лет, а также в случае изменения 
показателей критериев значимости объектов критической информационной инфраструктуры или их значений 
осуществляет пересмотр установленных категорий значимости или решений об отсутствии необходимости 
присвоения указанным объектам таких категорий в соответствии с настоящими Правилами. В случае изменения 
категории значимости сведения о результатах пересмотра категории значимости направляются в федеральный 
орган, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры.

2. Перечень показателей критериев значимости объектов критической информационной инфраструктуры 
Российской Федерации и их значения, утвержденные указанным постановлением, изложить в следующей редак-
ции: Таблица ниже

п.21

Перечень показателей критериев значимости объектов КИИ:

1.    В показателях, характеризующих территорию, рассматриваются муниципальные образования числен-
ностью от 2 тыс. человек; для III категории  до 2 тыс. человек уменьшено нижнее значение таких показате-
лей.

2.    Для нарушений функционирования сетей связи: исключен показатель, характеризующий территорию; 
для III категории до 3 тыс. человек уменьшено нижнее значение показателя, характеризующего количество 
абонентов, которым могут быть недоступны услуги связи.

3.    В показателе снижения уровня дохода субъектов КИИ: при расчете используется усредненный за преды-
дущие 5 лет годовой доход (вместо прогнозируемого); расширен диапазон значений показателей по катего-
риям (изменили с 5% до 1%от дохода).

4.    Показатель ущерба бюджетам РФ рассчитывается в виде процентов прогнозируемого годового дохода 
федерального бюджета, усредненного за планируемый трехлетний период (федеральный или бюджет 
субъекта РФ).

Сведения, указанные в пункте 17 настоящих Правил, и их содержание направляются в печатном и электронном 
виде по форме, утверждаемой федеральным органом исполнительной власти, уполномоченным в области 
обеспечения безопасности критической информационной инфраструктуры. 

п.18 



 
Перечень 

показателей критериев значимости объектов критической 
информационной инфраструктуры Российской Федерации 

и их значения  

Показатель 
Значение показателя 

III категория II категория I категория 

I. Социальная значимость 

1. Причинение ущерба жизни и 
здоровью людей (человек) 

более или равно 1,  
но менее или равно 50 

более 50, но менее  
или равно 500 

более 500 

2. Прекращение  или нарушение 
функционирования  объектов 
обеспечения жизнедеятельности 
населения, оцениваемые:  

  
 

 
а) на территории, на которой 
возможно нарушение 
обеспечения жизнедеятельности 
населения; 

в пределах территории 
одного 
муниципального 
образования 
(численностью  
от 2 тыс. чел.)  
или одной 
внутригородской 
территории города 
федерального 
значения 

выход за пределы 
территории одного 
муниципального 
образования 
(численностью  
от 2 тыс. чел.)  
или одной 
внутригородской 
территории города 
федерального значения,  
но не за пределы 
территории одного 
субъекта Российской 
Федерации  
или территории города 
федерального значения 

выход за пределы 
территории одного 
субъекта РФ или 
территории города 
федерального значения 

 
б) по количеству людей, условия 
жизнедеятельности которых 
могут быть нарушены (тыс. 
человек) 

более или равно 2,  
но менее 1000 

более или равно 1000, но 
менее 5000 

более или равно 5000 

3. Прекращение  или нарушение 
функционирования  объектов 
транспортной инфраструктуры, 
оцениваемые: 

   

 
а) на территории, на которой 
возможно нарушение 
транспортного сообщения  
или предоставления 
транспортных услуг; 

в пределах территории 
одного 
муниципального 
образования 
(численностью  
от 2 тыс. чел.)  
или одной 
внутригородской 
территории города 
федерального 
значения 

выход за пределы 
территории одного 
муниципального 
образования 
(численностью  
от 2 тыс. чел.)  
или одной 
внутригородской 
территории города 
федерального значения,  
но не за пределы 

выход за пределы 
территории одного 
субъекта РФ или 
территории города 
федерального значения 

Уточнена численность 
населения 

Ранее было указано от 
50 человек 

Уточнена численность 
населения 



территории одного 
субъекта Российской 
Федерации  
или территории города 
федерального значения  

б) по количеству людей, для 
которых могут быть недоступны 
транспортные услуги  
(тыс. человек) 

более или равно 2,  
но менее 1000 

более или равно 1000, но 
менее 5000 

более или равно 5000 

4. Прекращение  или нарушение 
функционирования  сети связи, 
оцениваемое по количеству 
абонентов, для которых могут 
быть недоступны услуги связи 
(тыс. человек) 

более или равно 3,  
но менее 1000 

более или равно 1000, но 
менее 5000 

более или равно 5000 

5. Отсутствие доступа к 
государственной услуге, 
оцениваемое в максимальном 
допустимом времени, в течение 
которого государственная услуга 
может быть недоступна для 
получателей такой услуги (часов) 

менее или равно 24,  
но более 12 

менее или равно 12,  
но более 6 

менее или равно 6 

II. Политическая значимость 

6. Прекращение  или нарушение 
функционирования  
государственного органа в части 
невыполнения возложенной на 
него функции (полномочия) 

Прекращение   
или нарушение 
функционирования  
органа 
государственной 
власти субъекта РФ  
или города 
Федерального 
значения 

Прекращение   
или нарушение 
функционирования  
федерального органа 
государственной власти 

Прекращение   
или нарушение 
функционирования  
Администрации 
Президента РФ, 
Правительства РФ, 
Федерального Собрания 
РФ, Совета 
Безопасности РФ, 
Верховного Суда РФ, 
Конституционного Суда 
РФ 

7. Нарушение условий 
международного договора 
Российской Федерации, срыв 
переговоров или подписания 
планируемого  
к заключению международного 
договора Российской Федерации, 
оцениваемые  
по уровню международного 
договора РФ 

нарушение условий 
договора 
межведомственного 
характера (срыв 
переговоров  
или подписания) 

нарушение условий 
межправительственного 
договора (срыв 
переговоров или 
подписания) 

нарушение условий 
межгосударственного 
договора (срыв 
переговоров  
или подписания) 

III. Экономическая значимость 

8. Возникновение ущерба субъекту 
КИИ, который является 
государственной корпорацией, 
государственным унитарным 

более или равно 1,  
но менее или равно 10  

более 10, но менее  
или равно 20 

более 20 

Ранее было указано от 
50 человек 

Пункт переформатирован. 
Изменены значения 

Ранее было указано 
от 5% 



предприятием, государственной 
компанией, стратегическим 
акционерным обществом, 
стратегическим предприятием, 
оцениваемого в снижении уровня 
дохода (с учетом налога  
на добавленную стоимость, 
акцизов и иных обязательных 
платежей) по всем видам 
деятельности (процентов от 
годового объёма доходов, 
усредненного за прошедший 
пятилетний период) 

9. Возникновение ущерба 
бюджетам Российской 
Федерации, оцениваемого  
в снижении выплат (отчислений) 
в бюджеты Российской 
Федерации, осуществляемых 
субъектом критической 
информационной 
инфраструктуры (процентов 
прогнозируемого годового 
дохода федерального бюджета, 
усредненного  
за планируемый трехлетний 
период) 

более 0,001, но менее 
или равно 0,05 

более 0,05, но менее или 
равно 0,1 

более 0,1 

10. Прекращение  или нарушение  
проведения клиентами операций 
по банковским счетам и (или) без 
открытия банковского счета или 
операций, осуществляемых 
субъектом критической 
информационной 
инфраструктуры, являющимся в 
соответствии с 
законодательством Российской 
Федерации системно значимой 
кредитной организацией, 
оператором услуг платежной 
инфраструктуры системно и (или) 
социально значимых платежных 
систем или системно значимой 
инфраструктурной организацией 
финансового рынка, 
оцениваемое среднедневным (по 
отношению к числу календарных 
дней в году) количеством 
осуществляемых операций (млн. 
единиц) (расчет осуществляется 
по итогам года, а для 

более 3, но менее или 
равно 70 

более 70, но менее или 
равно 120 

более 120 

Пункт переформатирован. 
Изменены значения 



создаваемых объектов - на 
основе прогнозных значений) 

IV. Экологическая значимость 

11. Вредные воздействия на 
окружающую среду, 
оцениваемые: 

   

 
а) на территории, на которой 
окружающая среда может 
подвергнуться вредным 
воздействиям;  

в пределах территории 
одного 
муниципального 
образования 
(численностью  
от 2 тыс. чел.)  
или одной 
внутригородской 
территории города 
федерального 
значения,  
с выходом вредных 
воздействий  
за пределы 
территории субъекта 
КИИ 

выход за пределы 
территории одного 
муниципального 
образования 
(численностью  
от 2 тыс. чел.)  
или одной 
внутригородской 
территории города 
федерального значения,  
но не за пределы 
территории одного 
субъекта РФ или 
территории города 
федерального значения,  
с выходом вредных 
воздействий за пределы 
территории субъекта КИИ 

выход за пределы 
территории одного 
субъекта Российской 
Федерации  
или территории города 
федерального значения, 
с выходом вредных 
воздействий  
за пределы территории 
субъекта КИИ 

 
б) по количеству людей, которые 
могут быть подвержены вредным 
воздействиям  
(тыс. человек) 

более или равно 2,  
но менее 1000 

более или равно 1000, но 
менее 5000 

более или равно 5000 

V. Значимость для обеспечения обороны страны, безопасности государства и правопорядка 

12. Прекращение  или нарушение 
функционирования  
(невыполнение установленных 
показателей) пункта управления 
(ситуационного центра), 
оцениваемое в уровне 
(значимости) пункта управления 
или ситуационного центра 

прекращение   
или нарушение 
функционирования  
пункта управления  
или ситуационного 
центра органа 
государственной 
власти субъекта РФ 
или города 
федерального 
значения 

прекращение   
или нарушение 
функционирования  пункта 
управления или 
ситуационного центра 
федерального органа 
государственной власти  
или государственной 
корпорации 

прекращение   
или нарушение 
функционирования  
пункта управления 
государством или 
ситуационного центра 
Администрации 
Президента РФ, 
Правительства РФ, 
Федерального Собрания 
РФ, Совета 
Безопасности РФ, 
Верховного Суда РФ, 
Конституционного Суда 
РФ 

13. Снижение показателей 
государственного оборонного 
заказа, выполняемого 
(обеспечиваемого) субъектом 
критической информационной 
инфраструктуры, оцениваемое: 

   

Уточнена численность 
населения 

Ранее было указано от 
50 человек 



Системный интегратор

Сервисный центр

+7 495 980 23 45

market@infosec.ru

www.infosec.ru 

+7 495 981 92 22

+7 495 980 23 45 доб.06

support@itsoc.ru

www.itsoc.ru 

Центр противодействия кибератакам IZ SOC

+7 495 980 23 45

izsoc@infosec.ru

www.izsoc.ru 

Центр противодействия мошенничеству 
antifraud@infosec.ru

Пресс-служба
pr@infosec.ru

 
а) в снижении объемов 
продукции (работ, услуг) в 
заданный период времени 
(процентов заданного объема 
продукции); 

более 0, но менее или 
равно 10 

более 10, но менее  
или равно 15 

более 15 

 
б) в увеличении времени выпуска 
продукции (работ, услуг) с 
заданным объемом (процентов 
установленного времени выпуска 
продукции) 

более 0, но менее или 
равно 10 

более 10, но менее  
или равно 40 

более 40 

14. Прекращение  или нарушение 
функционирования  
(невыполнение установленных 
показателей) информационной 
системы в области обеспечения 
обороны страны, безопасности 
государства и правопорядка, 
оцениваемое в максимально 
допустимом времени, в течение 
которого информационная 
система может быть недоступна 
пользователю (часов) 

менее или равно 4,  
но более 2 

менее или равно 2,  
но более 1 

менее или равно 1 

 

Ранее было 
указано от 3 

Ранее было 
указано от 5 


