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Тенденция – увеличение числа виртуализованных
серверов на рынке



Угрозы для бизнеса

• Утечка конфиденциальных данных

• Финансовые и репутационные потери

• Несоответствие нормативным требованиям



Оценка рисков утечки информации в облаке: 
угрозы и уязвимости



Защита инфраструктуры – что было 
раньше?



Защита физической среды



Изменение подхода к защите



Как защитить облачную инфраструктуру?

Как безопасным образом работать с 
инфраструктурой?



Защита облачной инфраструктуры



Зоны ответственности



Безопасная работа с удаленным облаком 



Защита виртуальных серверов



Защита виртуальной серверной инфраструктуры 



Защита виртуальных рабочих станций



Защита VDI решений



Защита гетерогенной инфраструктуры –
комплексный подход



Защита гетерогенной инфрастуктуры



Классификация Средств Защиты Информации

• Антивирусная защита

• Управление доступом, регистрация и учет

• Обеспечение целостности

• Криптографическая защита информации

• Анализ защищенности

• Обнаружение вторжений

• Безопасность межсетевого взаимодействия



Решения, представленные на рынке



Резервировать защиту облака или нет?



Результаты

• Снижение издержек на виртуализацию и защиту 
виртуальных инфраструктур

• Предотвращение утечек данных

• Ускорение окупаемости инвестиций в технологии 
виртуализации

• Соблюдение нормативных требований



СПАСИБО ЗА ВНИМАНИЕ! 
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